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Son yillarda bilisim alaninda ilging bir yenilik yaganmaktadir. Hizla geligsen bilisim teknolojisi yeni bir teknoloji dogurmustur. Bu
teknolojinin ad1 “Bulut Bilisim” teknolojisidir. Bulut Bilisim teknolojisinin tarihgesine bakildiginda 1950’1 yillara kadar uzandig:
goriilse de, uygulama alani buldugu yillar 2010’lu yillara karsilik gelmektedir. Bulut Bilisim, ortak veri paylasimmi saglayan
hizmetlere verilen bir ad olarak tanimlanabilir. Bulut Bilisim sadece veriyi paylasmakta kalmaz, bu verilerin durdugu veya duracagi
altyapilar1 paylasan; verilerin analiz edilerek bilgiye doniistiiriilecegi, yorumlanacagi yazilimlarin da sunulacagi platformu saglar.
Tiim bu hizmetlerin yani sira bu hizmetlerin bir ag iizerinden kullanicilara ulastirilmasi gérevini de tstlenir. Bu bakimdan Bulut
Bilisim kullanicilarin igyerlerinde, sirketlerinde, kurumlarda bu konuda biligsim altyapisi, yazilimi ve uygulamasi satin alip
kurmalarina gerek kalmadan sadece Internet baglantisina sahip olmalar1 yolu ile ulagabilmelerini saglayan bir tekniktir. Bu 6zellige
sahip bilisim teknolojisi bu teknolojiyi kullananlara parasal getirinin yaninda, zaman bakimindan da kazang saglamaktadir. Uzaktan
Algilama (UA) ve Cografi Bilgi Sistemleri (CBS) gibi bir¢ok alanlarda uygulama olanagi bulan sistemler biiyiik boyutlarda veriler
kullanirlar. Bu biiyiik boyutta veri kullanan sistemler i¢in 6zel yazilimlar ve 6zel veritabanlar1 gerekmektedir.

Bulut Bilisim teknolojisinin en énemli 6zelligi ise, bu sistem iginde duran verilerin gizliligi ve glivenligidir. Verilerin gizliligi sadece
verilere yetkili kimseler tarafindan ulasilmasma izin vererek saglanabilir. Fakat bulut bilisim servisini veren kimselerin de
kullanicilart gérmemesi ve bilmemesi gerekir. Bu nedenle, veriler bu sistem iginde sifrelenerek saklanmalidir. Boylece, depolanan
verilere kullanicilarin erisimleri 6zel sifreleme algoritmalari ile diizenlenmelidir. Bulut Bilisim sistemi iginde sifreli veriler
kullanilarak belli hesaplamalar yapilabilmektedir.

Bu calismada UA ve CBS konusunda Bulut Bilisim Teknolojisinin hizmet modelleri bakimidan uygulama olanag: arastirilmustir.
Hizmet modelleri olarak altyap: (IaaS), platform (PaaS), yazilim (SaaS) ele alinmustir. Ileride bu hizmet modellerinin UA ve CBS
alaninda nasil ve ne gibi katkilar1 olacagi arastirilmistir. Hizmet modellerinin kullanicilara getirecegi getiri ve gotiiriilerin neler
olacag1 ele almmustir. Bulut iletisimde uygulama olanagi bulacak olan UA ve CBS’de sifreli veriler ile ne tiir hesaplamalar
yapilabilecegi 6nerilmektedir.

1. GIRiS

Burada en 6nemli unsur veri sayisinda asiri bir artisin ortaya
cikmasidir. Gelisen bilgisayar teknolojisi ile 6nceleri sadece 128
ve daha sonra 720 KB’lik disketlerde tutulabilen veriler su anda
terabayt (TB) seviyesine ¢ikmustir.

Son yillarda diinyada eski yillara gore olmayan bir olgu
yasanmaktadir. Bu olgu insanoglunun eski yillarda
kullanmadig1 kadar veri kullanmaya baglamasidir. Bir diger
konuda kullanilan verilerin ¢ok biiyiik kisminin (yaklasik % 70-
80) cografi veri olmasidir. Bu verilerin konumsal  Bilgisayar teknolojisinde hizla gelisme, bilgisayar fiyatlarinda
Ozniteliklerinin olmasidir. asirt diismenin yan1 sira Dbilgisayarlarin giiclerinde artig

saglanmustir. 1970 li yillarda ii¢ biiyiik odaya sigan ve Uzaktan

Giintimiizde bu kadar ¢ok verinin kullanim i¢in bu kadar ¢ok
verinin toplanmasi gerekmektedir. Eski yillar da bu konuda
caligan aragtirmacilarin ve uygulayicilarin karsilastiklari en
biiyiik problem veri elde etmekte zorlanmalariydi. Gelisen
teknoloji ve yeni yontemler bu isi kolaylastirmistir. Uydu
teknolojisi ile uydu verilerinin kullanimi kisa siirede insan
dogasinin disma cikilarak veri elde edilmesini saglamustir.
Boylece Uzaktan Algilama (UA) teknikleri ile dogal kaynak
aramadan, c¢evre ve su kirliligi, tarim alaninda bitki cinsi
saptama ve alan belirleme gibi sonsuz konularda kullanim
olanag saglanmigtir. 1970 1i yillarin sonunda gelisen ve tiim
diinya ile birlikte Tirkiye’de uygulanmaya baglayan UA
teknolojisi o yillarda bircok &nemli projelerin ana kullanim
yontemi olmustur. 1980 li yillardan sonra bu kadar ¢ok verinin
analiz edilebilmesi i¢in gelistirilen Cografi Bilgi Sistemi (CBS)
de ¢ok sayida verinin kisa siirede analiz edilebilmesini ve
sonuca gidilmesini saglamistir.

Algilama konusunda g¢aligmalar yapilabilen bilgisayarlar 6nce
masaiistiine, daha sonra da diz iistiine doniismiistiir. Tiirkiye’de
olmasa bile, diinyada konu ile ilgili ¢ok sayida firmalar
kurulmustur. Yine ¢ok sayida kamu kurum ve kurulusu bu
konulara egilmistir. Bu konularda yatirim yapmak, bu konularda
yazilim ve donanim saglamak olduk¢a pahali bir yatirimdir.
Giinlimiizde yine bu konuda yatirnm yapacaklarin en 6nemli
engelli bu konular ile ilgili yazilim ve donanim olmaktadir.
Kisacasi, yeni bir i kurma veya is gelistirme konularinda alt
yap1 yatirimi olduk¢a 6nemli yer tutmaktadir.

Bu tiir yatirnmlarda yatirrm maliyetini asagilara ¢ekmenin yolu
Bulut Bilisim teknolojilerine yonelmek oldugu sdylenmektedir.
Bu konularda ¢alisan, bu sistemleri kullanan kurum ve kurulus
sayilar1 hizla artmaktadir. Son yillarda 6zel firmalarda bu
sistemleri  kullanir duruma gelmislerdir. Uydu verileri
kullanilarak elde edilen haritalar ve CBS sonuglari ilgili kurum
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ve kuruluglar arasinda paylasilmaktadir. Sonugta, bu tiir
calismalar ¢ok biiyilk boyutta verilere, bu verilerin 6zel
yazihmlar  kullanilarak  analiz  edilmesine, sonuglarin
paylasilmasina ve giivenli ortamlarda saklanmasina gereksinim
duyacaktir. Bulut Bilisim teknolojisinin tanimi g6z Oniinde
bulunduruldugunda, bu teknolojinin UA ve CBS kullanicilarina
¢ok biiyiik uygulama olanaklar getirecegi diisiiniilmektedir.

2. BULUT BIiLiSiM NEDIR?
2.1 Tamm

Bulut Bilisim, bilisim aygitlar1 arasinda ortak veri paylasimi ve
kullanilan bu verinin bilgiye doniistiiriilmesini saglayan hizmete
verilen isimdir (Mell ve Grance, 2011). Bulut Biligim bir {iriin
degil bir hizmetin ortak adidir.

Kullanicilar bulunduklar1 konumlarinda herhangi bir islem,
yazilim, veri erigimi veya servis altyapisina sahip olmadan tiim
bu hizmetlere bir bilisim servisi araciligi ile kolayca erisip
kullanabilmelerini saglayan biligim servisidir.

Bu hizmetin verildigi yerde her tiirlii bilisim hizmetleri hazirdir.
Bilgisayar olanaklar1 (sunucular, bilgilerin depolanip saglikli
saklanacagi ortamlar, vb.), bilgisayarlarin birbirlerine sagliklt
baglanma ortamlar1 (aglar), farkli isletim sistemleri, farkli
veritabanlari, uygulama yazilimlar kullanicilarin hizmetindedir.
Bu olanaklara her an giivenli bir sekilde ulagilabilmektedir. Bu
sistemler Slceklenebilmektedir. Istendiginde tek bir sunucu,
istendiginde ayni anda on adet sunucu kullanma olanagi
saglanabilmektedir. Kullandigimiz yazilimm o6niimiizde duran
ve bize ait olan bilgisayarin i¢inde degil, diinyanin &biir ucunda
bulunan bu hizmeti veren bir firmanin bilgisayarinin i¢inde
durmasidir. Isimizde ve arastirmalarimizda kullandigimz veya
iirettigimiz verilerin yine dniimiizdeki, bize ait olan bilgisayarda
degil, yine bagkalarina ait olan ve bu hizmeti veren firmanin
bilgisayarinda saklanmasidir.

Bulut bilisimde her kullanici bu sisteme ulagabilecegi bir aygitla
sisteme ulagmakta ve sistemin sundugu hizmetlerden istedigi
Olgekte yararlanmaktadir (Sekil 1). Bu hizmetler uygulama,
platform ve alt yap1 olarak siniflandirilmaktadir.

Bulut Bilisimin adinda bulunan “bulut” kelimesi ¢ok kisinin bu
sistemi yanlis algilamasina neden olmaktadir. Bulut kelimesi
meteorolojik bir deyim olan bulut sanilmasmna neden
olmaktadir. Bu komik durumlara ulagmustir. Bir yerin en st
diizeyde yetkilisi, basinin kargisina birden ¢ok ¢ikarak o yerin
¢cok kullandigit ve o yer igin c¢ok Onemli olan verileri
gokyliziinde bulunan bulutlara depolayacaklarini
sOyleyebilmistir. Bulut Bilisim taniminda bulunan bulut bu
sistemin tanitilmast veya anlatilmasi amactyla kullanilan
semalarda bulunan ve bu amagla gizilen sekilden baska bir sey
degildir. Bulut tiim hizmetleri i¢inde bulunduran bir ortamin
adidir.
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Sekil 1. Bulut Bilisimin ¢aligma semasi (http://tr.wikipedia.org).

2.2 Bulut Bilisimin Tarihi

Bulut Biligimin tarihine bakildiginda 1950’11 yillara kadar
gitmek gerekir. Bu yillarda gelismis {ilkelerde kamu
kurumlarinda ve biiyiik 6zel sirketlerde kullanilmaya baslayan
bilgisayarlar birden fazla odalarda bulunmakta ve bu
bilgisayarlara  ulagsmak  O6zel terminaller  kullanilarak
saglanmaktaydi. Bu 6zel terminallerde birer bilgisayar 6zelligi
tasgimaktaydi. Bu nedenle ana bilgisayarlara ulasmak olduke¢a
pahalt bir isti. 1970’11 yillardan sonra bu arayiiz bilgisayarlari
yerini aptal terminal (dummy) olarak daha ucuz ve basit olan
terminallere birakmustir. Bu yillarda bilgisayar piyasasinda ana
bilgisayarlarin her zaman aktif olarak kullanilmadigi ve bos
durdugu siireleri baska is ve kisilerle paylasma mantigini ortaya
cikarmigtir (time sharing). Bu sekilde o yillarda oldukga pahali
olan bilgisayar ve bilgisayar kullanma fiyatlarin1 asagilara
cekme caligmalart baglamigtir. Yine o yillarda Dbiiylik
bilgisayarlar  kullanan  6zel sirketler  bilgisayarlarinin
kullanmadiklart kapasitelerini bagka firmalara kiralamaya
baslamiglardir. O yillarda bu da bir tir Bulut Bilisim
olmaktadir.

1960 1 yillarda ABD 1li yapay zekd ve yeni programlama
dillerinin gelistirilmesinde ¢alisan bir bilgisayar bilimcisi John
McCarthy “Giin gelecek bilgisayar hizmetleri belediyelerin
verdigi su ve elektrik hizmeti gibi verilecek” goriisii ¢ok kisi
tarafindan  gaskinlikla  karsilanmustir  (Garfinkel, 2011).
Giiniimiizde 6nce Amazon gibi biiyilk firmanin bilgisayar
aglarinm ve kaynaklarmin kapasite dis1 olanlarint hizmet servisi
(web servisi) olarak 2006 yilinda sunmaya bagladi. Boylece
glinimiizde tanimlanan sekliyle Bulut Bilisim insanlarin
kullanimima girmistir.

2.3 Bulut Bilisimin verdigi hizmetler

Bulut Bilisimin verdigi hizmetlere “hizmet modeli” olarak da
tanimlanmustir. Bu hizmet modelleri (Mell ve Grance, 2011);
1. Altyap1 Hizmet Modeli (1aaS),
Kullanicr verilerini depolar, ag ve diger ana bilgisayar
kaynaklarina erigebilir, istedigi yazilimlar: ve isletim
sistemlerini  gelistirip ¢alistirabilir. Bu modelde
kullanict bulut altyapisi iizerinde yonetme ve kontrol
etme hakkina sahip degildir. Kullanici, sadece isletim
sistemi, depolama, kullanilan yazilimlar {izerinde
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yonetim ve kontrole sahiptir. Bunlara ek olarak
firewall, yiik esleyiciler gibi ag parcalarni se¢cme
hakk1 vardir.

2. Platform Hizmet Modeli (PaaS),
Kullanic servis saglayici tarafindan sunulan yazilim
dilleri ve araglarini kullanarak bulut altyapisi iizerinde
kendi yazilimlarim gelistirebilir.

3. Yazilim Hizmet Modeli (SaaS),
Kullanic1  farkli  cihazlarla servisi saglayanin
yazilimina ulagir. Bu yazilimi kendi bilgisayarmdaki
gibi kullanarak istedigi projeyi yapar.

3. COGRAFI VERININ ONEMI

Cografi veri diinya iizerinde konumu belli olan veridir. Verinin
alindigi, elde edildigi veya verinin saglandigi yerin koordinat
noktalarinin bilinmesidir. Bu verinin koordinat noktalarimin
bilinmesi veriyi cografi veri sinifina girmesine neden olur. Son
yillarda diinya iizerinde elde edilen verilerin ¢ok biiyiik kismi
cografi veridir. Bunun nedeni cografi verilerin bircok uygulama
olanagi bulmasidir. Elde edilen verilerin 6zel yazilimlarda
kullanilmasi, cografi verilere doniik yazilimlar yazilmasi bunun
en Oonemli nedenidir. Cografi verinin kullanilmasin1 hizlandiran
onemli bir olay ise GoogleEarth yaziliminin ortaya ¢ikmasidir.
Bu nedenle ¢ok kisi cografi verinin 6nemini kavramstir. Artik
herkes yeni bir adres aradiginda, bir noktadan bagka bir noktaya
gideceginde oOncelikle elinde bulunan bilgisayar veya akilli
telefonlar yardimi ile bu yazilimlart kullanarak yeni ve
bilinmeyen adresleri bulabilmektedir. Yine birgok satici bu
verilerin cografi Ozelligini kullanarak satis olanaklarmi
geligtirmektedirler.

4. BULUT BILIiSiM iLE UA-CBS’NjN ILiSKiSi VE
UYGULANABILIRLIGI

Uzaktan Algilama (UA) ve Cografi Bilgi Sistemleri (CBS)
cografi verinin en ¢ok kullanildigi yontemlerdir. Uzaktan
Algilamada her noktanin konumu bilinmelidir. Yine CBS’de
yapilan analizlerde her nokta, ¢izgi ve alani olusturan geometrik
elemanlarin  koordinatlarinin ~ bilinmesi  gerekir. Uzaktan
Algilama gegmis yillarda kullanilan veriler ¢1g gibi artmaktadir.
Geligsmelere paralel olarak uydu sayilar1 artmakta, uydulara
bulunan band sayis1 artmakta ve uydunun ayirim giici
yiikselmektedir. Tiim bunlar uydu verilerinin kullanilmasi ve
depolanmasi igin genis yerlere gereksinim duyulmasina neden
olur.

Uzaktan Algilamada en eski ve ¢ok kullanilan uydu olan
Landsat 7 uydu verisi bir bandta yaklasik 64 MB lik bir yer
tutar. Bu uydunun pankromatik bandi ise yaklasik 254 MB’dir.
Farkli bandlarla caligmalar yapmak, bu bandlart kullanarak
uygulama gelistirmek i¢in ¢ok Ozel yazilimlara ve verilerin
tutulacag: genis veri depolarina gereksinim vardir. CBS’de bu
kadar ¢ok sayida verilerin analizi isine yarar. Yine bu yazilimlar
6zel yazilimlardir ve pahali yazilimlardir. Bu konuda calisacak
6zel sirketlerin bu yazilimlart satin almalari ve kullanmalart igin
¢ok biiyiik yatirimlar yapmalari gerekmektedir.

Bu yazilimlarin her gecen yil 6zellikleri artmaktadir. Bu konuda
calisgan Ozel firmalarn bu yazilimlarin1  giincellemeleri
gerekmektedir. Bu da ayri bir yatirnm olmaktadir. Kisacasi, bu
konuda c¢alisan firmalarin projelerine goére donanim ve
yazilimlarini azaltmalar1 veya bilyiitmeleri gerekmektedir. UA
ve CBS konularinda calisan firmalarin donanimlarin yillik
bakimi ve kisa siirede eskimeleri yapilan yatirimin da yok

olmasmi getirmektedir. Yine yapilan bir projenin farkli
yerlerden ulagilarak kullanilmasi gerekmektedir. UA ve CBS
konularinda yapilan bir ¢aligmaya bir ilin farkli ilgelerinden
ulasilabilmeli ve veri paylasiminin yani sira verileri kullanarak
yorum yapilabilmelidir. Bu da Web iizerinden ¢alismak ve ayni
veriyi farkli ortamlarla paylasma anlamina gelmektedir.

UA ve CBS konusunda ¢alisan firmalarin tiim bu zorluklarla
bas etmeye caligmalari igin gerekli giic Bulut Bilisim olarak
ortaya ¢cikmaktadir. Bugiin Bulut Bilisim UA ve CBS’nin birgok
problemine care olacak gibi durmaktadir. Yukarida belirtilen
sorunlarin Bulut Bilisim ile ¢oziimlenecegi diistiniilmektedir
(Pandey, 2010).

5. UA VE CBS iCIN UYGULANABILIR BULUT
BiLiSiM MODELI

Genel olarak, sistem modeli bir servis saglayici, bir bulut
saglayict ve kullanicilar (abone) olusur. Servis saglayici bir
bulut araciligi ile kullanicilaria hizmet vermektedir (Sekil 2).
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Sekil 2. UA ve CBS igin 6nerilen bulut modeli.

Bulut ya bir servis saglayici, ya da yonetim tarafindan disaridan
saglanan bulut saglayici ile yonetilir (6rnegin, Amazon Cloud
Drive). Servis saglayici abonelerine bulut araciligiyla; (i) UA ve
CBS yazilimlart kullanimini saglar. Bu yazilimlarin telif haklar
vardir. (ii) UA ve CBS’de kullanilacak veri saglar (6rnegin,
sayisal harita saglayicisi). Abonelerine yasal telif hakki olan
haritalar ve uydu goriintileri kullanmasini saglar. Boylece
kullanict ve abone ¢ok degisik UA ve CBS yazilimi kullanma
olanagina sunucu yardimi ile erisir. Bir diger kazang ise,
kullanicinin sunucudan aldigi hak ile ¢ok farkli kaynaktan harita
ve farkli uydu goriintiilerine ulagma olanagmim olmasidir.
Gerekli durumlarda servis saglayict hem yazilim hem de veriyi
ayni ortamda saglayabilir. Son olarak, kullanici bilgisayar,
tablet veya akilli telefon gibi ¢esitli kullanici cihazlari araciligi
ile sunucu servislerine erigebilir.

6. BULUT BIiLiSIMDE VERiI GUVENLIGi

Bulut Bilisimin oniinde duran 6nemli problem ise verilerin
giivenligi olmaktadir. Kullanilan verilerin baskalari tarafindan
erisilebilmesi, rakip firmalarin verilere kolayca ulasabilmesi
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gibi sorunlar Bulut Biligimin her konuda oldugu gibi UA ve
CBS konularinda da kullanilma olanagmi az da olsa
azaltmaktadir. Bu durum ¢oziimlendiginde veri giivenligi
artttkga Bulut Bilisimin UA ve CBS uygulamalarinda hizla
artacagia kesin goziiyle bakilmaktadir.

UA ve CBS’nin Bulut Bilisimi ile kullaniminda olmas: gerekli
temel giivenlik ve gizlilik hedefleri agagida 6zetlenmistir;

e  Servis saglayicinin telif hakkiyla korunan malzemelerinin
(yazilimlar, haritalar ve goriintiiler) gizlilik ve giivenliginin
saglanmasi. Bu malzemelerinin yetkisiz kisiler tarafindan
kullanilmamasinin saglanmasi. Bu malzemelerinin bulut
yoneticisi tarafindan da goériilememesinin saglanmasi (eger
bulut servis saglayici tarafindan yonetilmiyorsa),

e Sadece yetkili kullanicilarin ilgili yazilimi kullanmalart
veya bu yetkili kisilerin bulutta saklanan veriye
erisimlerinin saglanmasi,

e Kullanicinin gizlilik haklarina baglh kalarak ne servis
saglayict ne de bulut saglayicisimin yetkili yazilim veya
verilere ulasacagi erigim kaliplarinin (access pattern)
goriilmesi miimkiin olmayacaktir. Boyle yaparak, bir
kullanict gizlilik duyarli projelerin bagkalar1 tarafindan
goriilmedigine emin olacaktir.

e Kullanici tarafindan olusturulan, haritalar, analizler, elde
edilen verilerin gizliligi korunacaktir.

Yukaridaki giivenlik ve gizlilik hedeflerine ulagsmada, bulutta
verilen hizmet veya saklanan veriye kullanicilar tarafindan
verimli erisim saglamak oOnemlidir. Asagida, bazi olast
¢oziimleri ile birlikte s6z konusu giivenlik ve gizlilik hedeflere
ulagmak i¢in teknik sorunlar belirtilmistir. Bu bolimiin geri
kalan kisminda Onerilen yontemlerde bulutun disaridan bir bulut
saglayicist tarafindan yonetildigi varsayilmigtir. Bu nedenle,
servis saglayicinin telif hakki verileri (6rnegin, haritalar, uydu
gorintilleri ve ilgili veri) bulutta sifrelenmis bi¢imde
saklanmalidir. Bulut servis saglayici tarafindan yonetir ise, yine
benzer sorunlarin, ¢dziimlerin olacagi unutulmamalidir. En
onemlisi, kullanicilarin  bulut hizmetlerine veya verilere
erigsmeleri i¢in kurallar, kanunlar, 6zel sifreleme algoritmalari
(6rnegin, nitelik tabanli sifreleme), kullanarak veya bir erisim
kontrol {initesi {izerinden diizenlenmelidir. Bu diizenlemeler ile
servis saglayici telifli yazilimlarina ve verilerine sadece yetkili
kullanicilar (abone) tarafindan erisilebilir ve kullanilabilirligine
emin olacaktir.

UA ve CBS kullanicisi tarafindan olusturulan haritalarin ve
verilerin saklanacagi yere karar vermek de ¢ok Onemlidir.
Kullanici tarafindan olusturulan verilerin gizliliginin saglanmasi
icin servis saglayici ve bulut saglayicinin bu bilgileri bilmemesi
gerekir.

Bu konu ile ilgili bir diger konu da; kullanic1 tarafindan
olusturulan haritalarin ve analiz sonuglarmin depolanmasidir.
Bu veriler bulut tarafinda saklanabildigi gibi, kullanicinin
iletisim cihazlarinda (bilgisayar, akilli telefon, vb) da
saklanabilir. Bu haritalar ve analiz sonuglari, bulut ortaminda
saklanacak ve depolanacak ise, bu verilerin sifreleme anahtarlari
ile sifrelenmis olmasi gerekir. Ayrica, servis saglayicinin
yazilimi kullanicidan bu sifreli giris destegini almali ve sifreli
¢ikti dosyalarini saglamalidir. Eger olusturulan harita ve analiz
sonuglar1 kullanicinin aygitinda saklanir ise, buluta yiikklenmesi
istendiginde mutlaka sifrelenmelidir.

Yukarida ele alindig1 gibi, kullanict verileri bulutta veya kendi
ortaminda saklamak istesin servis saglayicinin yazilim iginde
kullanilmadan 6nce kesinlikle kullanicinin sifreleme anahtarlari
ile sifrelenmis olmast gerekir. Bu nedenle, giivenli bir kripto
islemci  bulutta bulunmalidir  (http://www-03.ibm.com). Bu
islemci, kullanici tarafindan olusturulan veriler (sifreli) ile
servis saglayicinin yazilim arasindaki iletisimi saglamak
icindir. Servis saglayicinin yazilimi da bu isleri yapabilir.
Burada iizerinde diistiniilmesi gerekli bir olgu giiniimiiz
kosullarinda  kripto-islemcilerin normal islemcilere gore
fiyatlarmin yiiksek olmasi ve hizlariin diisiik olmasidir.

Servis saglayici UA ve CBS yazilimlari yerine sayisal haritalar,
uydu gorintileri sagliyorsa, bu veriler yine bulut ortaminda
sifrelenmis bigimde saklanir.

Bunlarin yani sira UA ve CBS verilerinin gizliligini saglayacak
ozel teknikler de bulunmaktadir. Bu teknikler 6zel bilgi alma
(PIR) (Chor ve digerleri, 1995) veya habersiz RAM depolama
(ORAM) (Goldreich ve Ostrovsky, 1996) gibi tekniklerdir. Bu
tekniklerin bulut ortaminda bulunmasi gerekmektedir. Yine
kullanicinin buluta ulagmasinda kullanicinin erisim desenini
gizleyen ozel sifreleme teknikleri bulunmaktadir. Bu teknikler
kullanicilarin  fikri miilkiyet haklarin1 korumak i¢in ¢ok
onemlidir.

Bu yukarida belirtilen kritik noktalar diginda, Bulut Bilisim
teknolojisinin UA ve CBS sistemlerinde uygulanabilirligi
Oncesi agagidaki sorulara cevap aranmali ve sorunlar bir bulut
tabanli hizmet oncesinde ele alinmalidir:

e  Kullanic1 verileri bulutta depolanacak ise, yedeklenecek
midir? Yedeklenecek ise, yedekleme isini kim yapacaktir?
Bu mevcut sifreleme algoritmalarinin 6mrii en fazla 30 yil
oldugu bilinen bir gercektir. Bu nedenle, saklanan verilerin
daha uzun vadeli giivenli bigimde saglamak igin teknikler
gelistirilmelidir.

e Nasil uzun vadeli giivenlik saglanabilir?

e  Servis saglayicinin ve kullanicinin UA ve CBS verilerini
tek bir bulut yerine birden ¢ok bulutta saklamalari ve
depolamalari olabilir mi?

e  Giivenlik ¢oziimleri uzaktan algilama ve CBS’nin
gelecekteki gelisimlerini desteklemek igin esnek olmalidir.

e  Bulut ortamindaki iglemlerin dogrulugu ile yerel ortamda
yapilan islemlerin dogrulugu ayni olmalidir. Bu islemlerin
gizlilik ve giivenligi 6n planda tutulmalidir.

e  Bulut islemlerin igslem hizlart uygun olmalidir. Diger bir
deyisle, sifreleme igin gerekli siire, toplam hesaplama
stireleri i¢inde yiiksek siire olmamalidir.

7. SONUCLAR VE ONERILER

e UA ve CBS oncelikle verilere dayali teknolojilerdir. Bu
teknolojilerde veri sayis1 ¢oktur. Giin gegtikge de konumsal
veri sayisinda artig yasaniyor. UA’da son yillarda ayirim
giicii  yiiksek uydular Dbirbiri arkasindan devreye
girmektedir.

e UA ve CBS de veri sayisinin ¢ok olmast yapilan
analizlerin karigik ve elde edilen sonuglarin depolanmasi
icin yer gereksinimi ortaya ¢ikmaktadir.

e UA ve CBS konularinda kullanilan yazilimlar hemen
hemen her yil giincellenmekte ve yeni siirimleri piyasaya
¢ikmaktadir.
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Yine UA ve CBS konularinda yapilan islerin, projelerin
boyutlar1 degisiklik gostermektedir. Bazi projeler igin
kiigiik capli yazilim ve donanim gerekirken bir sonraki
projenin boyutu biiyiik olmaktadir.

UA ve CBS konularinda ¢alisan kamu ve 6zel firmalar bu
isler icin gerekli altyapilarini olusturmada oldukga zorluk
¢ekmektedirler.

UA ve CBS konularinda ¢alisan kiigiik ¢apli firmalar ise
UA ve CBS yazilimlar1 i¢in bilyiik paralar 6demektedirler.
UA konusunda ¢alisanlar uydu goriintiileri i¢in olduk¢a
yuklii paralar o6demektedirler (aymrim gilicii yiliksek
goriintiiler i¢in)

Yine UA ve CBS konularinda g¢alisanlar elde ettikleri
sonuglari (yeni haritalar ve analiz sonuglari) saklamak ve
depolamakta sorun yasamaktadirlar.

Saklanan ve depolanan verilerin gizlilik ve giivenligi ise bu
konunun en 6nemli kismini olusturmaktadir.

Sonugta, UA ve CBS konularinda Bulut Bilisim
kullanilmasinin ~ getirileri;  iglerin  Slgeklenebilmesi,
yazilimlara daha diisiik para 6deme, hemen genis depolama
alanlarina sahip olma, yazilimlarin giincellenmesinin
aninda olmasi, vb.

UA ve CBS konularinda Bulut Bilisim kullanilmasinin
gotiriileri, saklanan ve depolanan verilerin gizlilik ve
giivenliginde baz1 eksiklikler (ileride tamamlanacag:
diistiniilmektedir), bazi yazilimlarin ve islemlerin yavas
galigmasi, konunun yeni olmasi nedeni ile bulut sunucusu
olarak hizmet verenlerin yeteri kadar deneyime sahip
olmamalari, vb.

UA ve CBS’nin Bulut Bilisim ile birlikte verdigi hizmet
modelleri ve uygulanabilir modelleri gdzden gegirildiginde
oncelikli olarak Yazilim Hizmet Modeli (SaaS) 6n plana
¢ikmaktadir. UA ve CBS konularinda ¢alisanlar dncelikle
bu tiir modeli benimseyerek Bulut Bilisimden yararlanma
yollarina gideceklerdir. Ikinci olarak Altyapt Hizmet
Modeli (IaaS) kullanilacak UA ve CBS ile olusturulan
sayisal haritalar, uydu goriintiilerinin saklanacagi ortam
olusturulacaktir. Son model olarak Platform Hizmet
Modeli (PaaS) kullanilacaktir. Bu modelde ise, UA ve
CBS kullanicilart degil bu konuda yazilim gelistirenler bu
modeli  kullanarak yeni yazilimlar ve arayiizler
geligtirebilecektir.

Bulut Bilisimin UA ve CBS ¢alismalarina katki saglamasi
ve bu konuda gelismelerin 6niinde duran en dnemli engel
verilerin gizliligi ve giivenligidir.

UA ve CBS uygulamalarinda servis saglayicinin bulut
saglayict disinda olmasi 6nerilmistir.

Kullanicinin  olugturdugu  UA ve CBS konusundaki
verilerin sifrelenmesi gizlilik ve giivenlik bakimindan
onemli parametredir.  Sifreleme yontemlerinin  ve
algoritmalarinin  bu verilerin &zellikleri gbéz Oniinde
bulundurularak tasarlanmalidir.

Sonugta, bilisim sektoriine yeni giren Bulut Bilisim
hizmeti UA ve CBS konularinda g¢alisan kamu ve 6zel
firmalara biiyiik olanaklar saglayacaktir.
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